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  تشفير البياناتData Encryption 

نص هيئة  إلىمن شكل مقروء  (Plaintextالعادي) إلى تحويل النص "تشفير"يشير مصطلح 

دة فك ,ثم إعا لتشفيرا بواسطة خوارزميات التشفير ومفاتيحوغير مقروءة  (Ciphertextمرمز )

خاص ميات أيضا ومن قبل الأشوإعادة النص إلى أصله بواسطة الخوارز (Decryption)الترميز

 المسموح لهم بذلك )الذين يملكون أدوات فك التشفير(.

 Encryption Types  أنواع التشفير

 :عينيمكن تصنيف التشفير بناءً على المفاتيح المستخدمة في التشفير وفك التشفير إلى نو

   Symmetric Encryption   تشفير متماثل  -

  Asymmetric Encryptionتشفير غير متماثل -

-  

 :Symmetric Encryptionتشفير متماثل  -

 يعرف أيضا بتشفير المفتاح الخاص حيث يستخدم فيه نفس المفتاح لتشفير الرسالة ولفك

ح لمفتاالتشفير.يجب أن يتفق الطرفان على مفتاح التشفير مما يسبب مشكلة خاصة عند إرسال ا

يجب  لذلك لتالي كشف المراسلات بين الطرفينعبر الشبكات فربما يحدث التقاط لهذا المفتاح وبا

 تبادل المفاتيح بطريقة تضمن سريتها.

  Asymmetric Encryptionتشفير غير متماثل -

يعرف أيضا بتشفير المفتاح العام حيث يستخدم فيه زوج من المفاتيح أحدهما لتشفير الرسالة 

  .والآخر لفك التشفير
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  Encryption Algorithmخوارزميات التشفير -

  Cipheredمكونات مشفرة إلىهي عبارة عن صيغ رياضية تستخدم لتحويل الرسالة العادية 

 ويمكن وصف العمليتين رياضيا بالآتي :

 من أمثلة خوارزميات التشفير:

 

 خوارزمية الإحلال Substitution : 

 ولالأرف لحبتبديل قيمة محل الأخرى مثلا تبديل ا الأصليةيتم فيها استبدال لمكونات الرسالة 

 بالثالث كما في المثال التالي:

Plaintext=ABCDEFGHJKLMNOPQRSTUVWXYZ 

Ciphertext=DEFGHIJKLMNOPQRSTUVWXYZABC 
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 خوارزمية الخط المتعدرج (Zig_Zag):    يقسدم الدنص الواضدح الدى فدي هدذه الخوارزميدة

 أطوال ثابتة ويتم توزيع الأحرف بالشكل التالي :

 فيرالتش يعد مفتاح صفوفلص حيث أن عدد استستخدم لتشفير  النالتي  لصفوفاحدد عدد  .1

 .دد الأعمدة عولا يلزمنا معرفة 

 بديلا ث المقلوبستخدام المثل)ملاحظة: ا الأصلي   بمثلث مقلوب النصإملأ الفراغ في   .2

 (.للفراغ لتسهيل الحل فقط

 (.رالتشفي )مفتاح فوفلصاانشئ جدولا يعتمد على عدد  .3

 المراد تشفيره بشكل قطري وزع أحرف النص  .4

 اضف مثلث مقلوب لتساوي الاطوال .5

 :   اليشفر النص  الت :مثال 

 I love my country  

 .(صفين) 2= التشفيرعلما بأن مفتاح 

 y  t  u  c  y  ▼  v  L  I 

▼  r  n  o  ▼  m  e  o  ▼  

 

 Transportationخوارزمية الإزاحة  كثيرة لخوارزميات التشفير منهااخرى  نواعاهنالك 

RSA,DES .وغيرها 
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  برمجيات كشف ومقاومة الفيروساتAntivirus 

بمضادات الفيروسات لا  الخبيثة وتسميتهايقصد بها البرمجيات التي تستخدم لمكافحة البرامج 

يجعلها قاصرة على مكافحة الفيروسات فقط بل هو اصطلاح يطلق على هذا النوع من البرمجيات 

أو أي نوع آخر من أنواع  Trojan horseروس فعلاً أو دودة أو بغض النظر عما إذا كان في

 ,McAfee , Nortonومن اشهر البرامج المضادة للفيروسات ) .البرامج الخبيثة

Kaspersky ـدم برامج تقوم بـالـتـأكــد مــن عـتـحـمـيـل النسخة الأصلية وذلك لأن هذه ال( ويجب

م الفائدة في مواجهة الفيروسات الجديدة إلا إذا توجـود الفيروسات المعروفة، وتكون عديمة 

ث البرنامج من موقع الشركة المنتجة أو المصنعة له على شبكة الإنترنت، ولا يتم التحديث ديـحت

 بشكل صحيح إلا إذا كان البرنامج أصلياً. 

 

  الجدران الناريةFirewall  

حركدة فلتدرة وتصدفية  أسدلوب عمدل علدىتSoftware وبدرامج hardware أجهزة هي عبارة عن 

 تطددورت .اعتمددادا علددى قددوانين ومعدداملات بسدديطة والصددادرة مددن والددى الشددبكة  البيانددات الددواردة

فدي  ه الجددران الناريدة توضدعكاندت مثدل هدذ. الآن وحتدى امندذ نشدأته سدريعن النارية بشدكل الجدرا

 خرى . الأجزاء الأ إلىشبكة للحد من انتشار المشاكل التي يواجهها جزء من ال بين الشبكات مواقع

   Routersوكانددت عبددارة عددن موجهددات 1980الجدددران الناريددة للشددبكات فددي عددام  أولظهددرت 

 صغيرة .(  LAN)شبكات محلية  إلىتستخدم في تقسيم هذه الشبكات 
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  الاحتياطي النسخBackup  

أهمية الملفات، هذا  يجب القيام بها بشكل دوري ومنتظم حسب ساسيةاالنسخ الاحتياطي عملية 

إلى  والمدارس في الشركات الحاسوب ينطبق على المستخدم المنزلي والملفات على أجهزة

أو فيضانات، أو تلف أحد  حريق بسبب عواقب فقدان الملفات نتيجة حادث مثل  .الملفات الحساسة

الحامل للملفات، أو تعرض الحاسوب إلى السرقة أو تخريب  القرص الصلب مكونات الحاسوب مثل

يصعب على صاحب الملفات استرجاعها وإعادة   .حاسوب قراصنة متعمد كأن يخترق من قبل

احتياطية من تلك الملفات على  نسخ فيتم عمل إنشائها خاصة اذا كانت كبيرة الحجم ومهمة، 

ويتم تكرار العملية حسب خارجي  قرص صلب أو (DVD) وسائط خارجية مثل قرص مضغوط

  .وتوفر وسائط التخزين الخارجية إستراتيجية تحددها أهمية الملفات وحجمها
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